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Das Wichtigste zuerst

Im Alltag weisen Sie sich oft mit Ihrem Personalausweis
gegeniiber jemandem aus, zum Beispiel im Blirgeramt,
in der Bank oder am Empfang eines Hotels. Sie legen
Thren Ausweis vor, und Ihr Gegeniiber erkennt Sie an-
hand Ihres Lichtbildes.

Im Internet ist es anders: Wenn Sie eine Webseite
besuchen, steht Ihnen der Anbieter nicht persénlich
gegeniiber. Ausweisen kdnnen Sie sich trotzdem, denn
Ihr Personalausweis mit Online-Ausweisfunktion ist
auch fir die digitale Welt geeignet.

Dieses elektronische Ausweisen ermoglicht der Chip in
der Ausweiskarte. Sie konnen damit Behérdengange und
geschaftliche Angelegenheiten einfach und schnell im
Internet und an Biirgerterminals erledigen.

Thre personlichen Daten sind dabei immer zuverlassig
vor Diebstahl und Missbrauch geschiitzt. Das ist wichtig,
weil es im Internet haufig zu Identitdtsdiebstahl kommt:
Jemand verschafft sich Ihre Identifizierungsdaten, also
z. B. Ihre Nutzernamen und Passworter, nimmt Ihre
Identitdt an und handelt in Ihrem Namen.

Hiervor schiitzt Sie die Online-Ausweisfunktion des
Personalausweises. In dieser Broschire erfahren Sie,
wie Sie Ihren Ausweis in der digitalen Welt nutzen und
mit welchen Sicherheitsmechanismen er Ihre persén-
lichen Daten schiitzt.

AuRerdem lesen Sie, wie die biometrischen Daten in
Ihrem Personalausweis verwendet werden, wie wichtig
der Brief ist, den Sie nach Herstellung Ihres Personal-
ausweises erhalten, welche Sicherheitshinweise Sie
beachten sollten und wo Sie die elektronische Funktion
sperren kdnnen.
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Ihr Personalausweis

Thre
Online-Ausweisfunktion
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DAS BRAUCHEN SIE ZUM ONLINE-AUSWEISEN SO EINFACH IST ONLINE-AUSWEISEN
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WIRKSAMER SCHUTZ FUR IHRE DATEN 'HIER KONNEN SIE
DIE ONLINE-AUSWEISFUNKTION NUTZEN

Die Kombination aus Besitz und Wissen Die Voraussetzungen fiir die Dateniibertragung

Sie konnen die Online-Ausweisfunktion fiir
immer mehr Leistungen von Behérden nutzen,
zum Beispiel

O Punkteabfrage
Beim Kraftfahrt-Bundesamt erhalten Sie sofort und kostenfrei Auskunft im
PDF-Format tiber Ihren aktuellen Punktestand und die zu Ihrer Person ge-
speicherten Eintragungen im Fahreignungsregister.

Die wechselseitige Identifizierung Die Verschliisselung Biirgerdienste
O Kindergeld
Bei der Bundesagentur fiir Arbeit kénnen Sie sich Gber den Antragsstatus
sowie die Berechnungsgrundlage fir den Kindergeldbezug informieren und
personliche Daten dndern.

Versicherungen O Rentenkonto

Im Kundenbereich eService der Deutschen Rentenversicherung kénnen Sie auf
Informationen Gber Ihr Rentenkonto zugreifen (zum Beispiel Versicherungs-
verlauf und Beitragsrechnung), Ihre Rentenauskunft online abrufen und persén-
liche Daten andern.

Auch Unternehmen bieten Ihnen die Nutzung der Online-Ausweisfunktion an,
zum Beispiel Versicherungen, Finanz- und Identdienstleister sowie Transport-
unternehmen.

Finanzen

Weitere Services
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Weitere Funktionen

Das Vor-Ort-Auslesen ist seit Sommer 2017 méglich. Uberall dort, wo Personendaten wie
Name und Adresse in ein Formular ibernommen werden sollen, bietet sich ein Vor-Ort-Aus-
lesen an. Statt die Ausweisdaten mithsam abzuschreiben oder einzutippen, kénnen Sie Ihren
Ausweis einfach auf ein entsprechendes Lesegerat legen. Die Daten werden elektronisch
ausgelesen und Gibernommen. Das geht schnell und verhindert Schreibfehler.

Behorden und Unternehmen, die Ihnen diese Funktion anbieten, bendtigen dazu eine staatliche Berechtigung
fiir das Vor-Ort-Auslesen und ein entsprechendes Lesegerat.

Das Vor-Ort-Auslesen geht so

1. Sie zeigen am Schalter vor Ort Ihren Personalausweis 4. Die Zugangsnummer (CAN), die auf der Vorderseite des
und weisen sich damit gegenliber der Behorde oder Personalausweises rechts neben dem Giltigkeitsdatum
dem Unternehmen aus. steht, wird eingegeben.

2.Sie legen Ihren Personalausweis auf das Lesegerat. 5.Ihre Daten werden wie auf Knopfdruck sicher mit

Ende-zu-Ende Verschlisselung und fehlerfrei in das
Formular tGbertragen.
3. Uber den Chip in Threm Personalausweis wird
geprift, ob der Anbieter dazu berechtigt ist, Ihre
personlichen Daten vor Ort abzufragen.

Ein unbemerktes Auslesen der Daten im Chip ohne Ihr
Wissen, etwa im 6ffentlichen Raum, ist nicht méglich.
Der Chip gibt die Daten nur frei, wenn er die nur Ihnen
bekannte persénliche Geheimnummer (PIN) oder die
auf dem Personalausweis aufgedruckte Zugangsnummer
(CAN) Gbermittelt bekommt.
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AUSLESEN DURCH
SICHERHEITSBEHORDEN

Im Chip Ihres Personalausweises sind fiir hoheitliche Zwecke Ihr Lichtbild und,
— wenn Sie mochten, Ihre Fingerabdriicke gespeichert.

Diese Kombination von zwei biometrischen Merkmalen hat zwei Vorteile

O Hierzu erméchtigte Behérden (etwa Polizei-, Zoll- O Sind beide Merkmale im Chip gespeichert, erfillt
und Grenzbehdérden) kénnen die im Chip gespeicher- Thr Personalausweis die internationalen Bestimmungen
ten biometrischen Daten mit speziellen Lesegeraten im Reiseverkehr. Sie konnen Ihren Ausweis dann in vielen
auslesen. Dabei vergleichen sie das Lichtbild und die Landern wie einen Reisepass nutzen. Auf der Internet-
Fingerabdriicke im Chip mit denen der Person, die seite des Auswartigen Amtes (Www.auswaertiges-amt.de)
sich mit Personalausweis ausweist. Betrugsversuche erfahren Sie, fir welche Staaten das gilt.

mit verlorenen oder gestohlenen Personalausweisen
werden schnell erkannt.

Ausschliellich Behdrden, die gesetzlich zur Identitatsfest-
stellung ermachtigt sind, konnen die biometrischen Daten
im Chip Ihres Personalausweises auslesen. Lichtbild und
Fingerabdriicke werden niemals ohne Ihre Kenntnis abge-
fragt. Sie kénnen auch weder beim Online-Ausweisen, noch
beim Vor-Ort-Auslesen iibertragen werden.
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Ihr PIN-Brief

Nach der Herstellung des Personalausweises erhalten Sie einen Brief mit Informationen

Uber Ihren Personalausweis und die Online-Ausweisfunktion.

Der PIN-Brief enthilt diese wichtigen Informationen fiir Sie
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Ihre finfstellige Ak- ?

tivierungs-PIN (auch
Transport-PIN ge-
nannt)

kkkikkkikkkkk*k

Ihre Entsperrnummer (PUK)

Diese Informationen diirfen nur Ihnen bekannt sein.
Bitte bewahren Sie daher Ihren PIN-Brief sicher auf.

Den PIN-Brief erhalten Sie, wenn Sie zum Antragszeitpunkt mindestens 15 Jahre

und neun Monate alt sind. Wenn Sie jiinger sind, kdnnen Sie die Online-Ausweisfunk-

tion noch nicht nutzen und erhalten daher auch keinen PIN-Brief. Mit Erreichen des

16. Lebensjahres kénnen Sie die Online-Ausweisfunktion kostenfrei in Ihrer Personal-

ausweisbehorde einschalten lassen.

Ihr Sperrkennwort

flr die Online-Ausweis-
funktion und fir das
Vor-Ort-Auslesen
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Sicherheitshinweise

Bitte beachten Sie diese Sicherheitshinweise

o

o

Bewahren Sie Ihren Personalausweis immer sicher auf.

Ihre persénliche Geheimnummer (PIN) darf nur Ihnen bekannt sein. Verwenden Sie
keine leicht zu erratende Zahlenkombination, also weder 123456, noch Ihr Geburts-
datum oder Zahlen, die auf Ihrem Personalausweis zu lesen sind.

Geben Sie Ihre PIN nicht an Dritte weiter.

Bewahren Sie die PIN nicht zusammen mit dem Ausweis auf und notieren Sie die
PIN keinesfalls auf Ihrem Ausweis. Ohne Ihre PIN kann die Online-Ausweisfunktion
nicht genutzt werden.

Heben Sie den Brief, den Sie nach Herstellung Ihres Personalausweises erhalten
haben, gut und sicher auf. Dieser PIN-Brief enthalt wichtige Informationen.

Nehmen Sie den Ausweis nach dem Auslesen der Daten von Ihrem Kartenlesegerat
bzw. entfernen Sie den Ausweis von Ihrem Smartphone oder Tablet.

Aktualisieren Sie regelmalig Ihr Betriebssystem, Ihr Virenschutzprogramm
und Ihre Firewall.

Ging Ihr Personalausweis verloren oder wurde er gestohlen, melden Sie bitte den
Verlust unverziiglich bei einem Biirgeramt und lassen Sie die Online-Ausweisfunktion
sperren. Die Sperrung stellt sicher, dass jeder Missbrauchsversuch sofort erkannt wird.

Hilfreiche Informationen zu Ihrer Internetsicherheit erhalten Sie vom Bundesamt fiir Sicherheit

in der Informationstechnik auf der Internetseite www.bsi-fuer-buerger.de
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Sperrhotline

RUND UM DIE UHR ERREICHBAR

) 116116

Die telefonische Sperrhotline ist an sieben Tagen die Woche rund um die Uhr unter der
gebiihrenfreien Rufnummer 116 116 erreichbar. Aus dem Ausland wéhlen Sie 0049-116
116 oder 0049-30-40 50 40 50 (gebiihrenpflichtig).

Bitte halten Sie fiir den Anruf Ihr Sperrkennwort bereit, das Ihnen im
PIN-Brief mitgeteilt wurde.

Das Online-Ausweisen und das Vor-Ort-Auslesen sind nach der Sperrung
nicht mehr moglich.

Die Aufhebung der Sperrung kdnnen Sie in einem Biirgeramt veranlassen.

INFORMATIONSQUELLEN UND ANSPRECHSTELLEN -

Informationsquellen
und Ansprechstellen

Das sind die wichtigsten Internetseiten
zum Personalausweis mit Online-Ausweisfunktion

www.personalausweisportal.de
Ausfihrliche Informationen tiber den Personalausweis mit Online-Ausweisfunktion

www.ausweisapp.bund.de
Download der kostenlosen AusweisApp2 und Support per Telefon und E-Mail

www.bsi-fuer-buerger.de
Hilfreiche Informationen zu Ihrer Sicherheit im Internet

ANSPRECHSTELLEN

Biirgerservice des Servicezeiten

Bundesinnenministeriums Montag bis Freitag von 7.00 bis 18.00 Uhr
Telefonnummer E-Mail

0180-1-3333 33 elD_buergerservice@bmi.bund.de

(3,9 ct/Min. aus dem deutschen Festnetz,
aus dem Mobilfunknetz max. 42 ct/Min.,
auch aus dem Ausland erreichbar)

Service-Center des Bundesamtes Servicezeiten
fiir Sicherheit in der Informationstechnik Montag bis Freitag von 8.00 bis 18.00 Uhr

Telefonnummer E-Mail
0800-2 74 10 00 mail@bsi-fuer-buerger.de
(kostenlos aus dem deutschen

Fest- und Mobilfunknetz)
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